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Seloste henkilotietojen kasittelysta ja rekisteroidyn oikeuksista
EU:n yleinen tietosuoja-asetus (2016/679)

1. Rekisterin nimi

Kotkan seudun joukkoliikenteen Waltti-lippujarjestelman verkko- ja
mobiilipalveluiden asiakasrekisteri

2. Rekisterinpitaja

Kotkan kaupunki
Kotkan seudun henkiléliikenneyksikko

3. Rekisteriasioista
vastaava henkilo
(rekisterinpitdjan
edustaja)

Joukkoliikennepaallikko

joukkoliikennepaallikko@kotka.fi

4. Yhteyshenkilot
rekisteriasioissa

Joukkoliikennepaallikko

joukkoliikennepaallikko@kotka.fi

5. Organisaation
nimittama
tietosuojavastaava

Tietosuojavastaava

tietosuojavastaava@kotka.fi

6. Henkilotietojen
kasittelyn

tarkoitukset ja kasittelyn
oikeusperuste

Matkalippujarjestelman matkatilien asiakasrekisteri Waltti-lippu- ja
maksujarjestelmassa hallinnoitavia Kotkan seudun tieliikenteen
toimivaltaisen viranomaisen (TVV) joukkoliikenteen asiakkuuksia ja
maksuja varten.

Tietoja kaytetdan Kotkan seudun tieliikenteen toimivaltaisen
viranomaisen (jatkossa TVV) joukkoliikenteen ja asiakkaan valisen
asiakassuhteen hoitamiseen ja palvelun toteutukseen. Asiakkaan
yksilointitietoja kdytetaan henkilokohtaisen matkakortin osto-oikeuden
tarkistamiseksi ja asiakkaan henkilokohtaisen asioinnin oikeellisuuden
varmistamiseksi.

Henkilotunnuksen kayton perusteina on asiakkaan luotettava
tunnistaminen yksildidysti rekisterista hanen ja TVV:n oikeuksien ja
velvollisuuksien toteuttamisen varmistamiseksi:
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¢ henkilokohtaisen matkakortin luovutuksessa, jossa todetaan ja
perustetaan asiakkaan osto-oikeus.

e asiakkaan kuntalaisuus ja osoitetiedot tarkistetaan
vaestorekisterikeskuksen vaestotietojarjestelmasta.

¢ kadonneen matkakortin sulkemisessa ja kortilla jaljelld olevien
lipputietojen selvittamisessa

e vioittuneen matkakortin vaihtamisessa ja kortilla jaljella olevien
lipputietojen selvittamisessa

e |6ytyneen matkakortin omistajan tunnistamisessa

e asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden
hyvittamistilanteissa ja virhetilanteiden selvityksen yhteydessa

e asiakkaan matkakortin lataustapahtumien ja mahdollisten
ndyttotapahtumien tarkistamisessa.

¢ henkilokohtaisen matkakortin tietojen tuomisessa
verkkopalvelusovellukseen asiakkaan hakupyynnén perusteella.
Korttitietojen haku edellyttaa asiakkaalta vahvaa tunnistautumista
verkkopankkitunnuksilla.

¢ matkakortin sulkemisessa asiakassuhteen paattyessa

¢ asiakkaan tunnistamisessa asiakassuhdetta paatettdaessa

Waltti-lippujarjestelman asiakasrekisterissa Waltti Solutions Oy toimii
henkil6tietojen kasittelijan roolissa. Waltti-lippujarjestelman verkko- ja
mobiilipalveluiden asiakasrekisteri Tietoja kdytetadn toimivaltaisten
viranomaisten (jatkossa TVV) joukkoliikenteen lippu- ja maksupalvelun
tuottamiseen ja toteutukseen seka asiakkuuteen liittyvassa
yhteydenpidossa. Asiakkaan yksilointitietoja kdaytetaan asiakkaan
henkilokohtaisen asioinnin oikeellisuuden varmistamiseksi.
Henkil6tunnuksen kayton perusteina on asiakkaan luotettava
tunnistaminen yksiloidysti rekisteristd hanen ja rekisterinpitdjan seka
joukkoliikenneviranomaisten oikeuksien ja velvollisuuksien
toteuttamisen varmistamiseksi:

¢ asiakkaan lipputunnisteen ostotapahtumien ja mahdollisten
kayttétapahtumien tarkistamisessa.

¢ henkilokohtaisen tunnisteen tietojen tuomisessa
verkkopalvelusovellukseen asiakkaan hakupyynnon perusteella.
Tunnistetietojen haku edellyttda asiakkaalta tunnistautumista.

¢ asiakkaan tunnistamisessa asiakassuhdetta paatettdessa.

* Omat Pysakkindytot -palvelun personoitavien toiminnallisuuksien
tuottamisessa.

Muu kaytto:
Asiakasrekisterin tietoja voidaan kayttaa suoramarkkinointiin asiakkaan
nimenomaisella suostumuksella.
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Henkil6tietojen kasittelyperusteena ovat ensisijaisesti sopimuksen
taytantoon paneminen ja TVV:n, rekisterinpitajan tai kolmannen
osapuolen oikeutetut edut ja niiden toteuttaminen. Kasittely voi olla
tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi ja/tai
rekisterinkayttdjalle kuuluvan julkisen vallan kayttamiseksi. Tietoja
voidaan kayttdaa myos rekisterinpitdjan oman toiminnan suunnittelu-,
kehittamis- ja tilastointitarpeisiin.

Verkkopalvelun ja mobiilipalvelun asiakasrekisterissd Waltti Solutions Oy
toimii rekisterinpitdjana.

LAKIPERUSTEET:

EU:n yleisen tietosuoja-asetuksen 6 artiklan kohdat
1A sopimusperuste

1C lakisdateinen peruste

Perustelu: Tarvittavat tositteet ostoista sailytetdaan kirjanpitoa varten.

7. Rekisterin tietosisalto

Waltti-lippujarjestelman asiakasrekisteri sisaltaa TVV joukkoliikenteen
asiakkaita koskevat seuraavat tiedot (tietoihin ei sisally paikannustietoa
sisaltadvad matkustustietoa):

Asiakastiedot

¢ asiakkuuden alkamis- ja paattymispaivamaara

¢ asiakkaan yksilointitiedot: nimi, henkilotunnuksen loppuosa,
syntymaaika, koti- ja asuinkunta, osoite, sukupuoli, kieli

e yritys- ja yhteisdasiakkaiden yhtio- tai yhteisotunnus seka yhteystiedot
¢ mahdolliset puhelinnumerot ja sahkopostiosoite

¢ mahdollinen asian nimenomainen suostumus suoramarkkinointiin e
mahdolliset laskutus- tai toistuvaisveloitussopimukset

¢ mahdolliset valtuutukset

Matkakortin perustiedot

¢ matkakortin numero

e matkakortin luontipdivamaara

e asiakkaan matkakorttikohtainen kadyttdjaryhma (osto-oikeudet) ja sen
mahdollinen maaradaikainen voimassaoloaika

e matkakortin lopetuspaivamaara seka syykoodi matkakortin
lopettamiselle

e matkakortin tilatiedot (suljettu, avattu, l0ytynyt, viallinen, korvattu
uudella tms.)

Matkakortin tapahtumahistoria
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Toteutuma- ja rahatapahtumatiedot

¢ matkakortin luovutushetki

¢ matkakortille tehdyt lataukset

¢ arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika, lipputuote,
veloitettu summa ja historiatietona matkakortin saldo ennen kayttoa ja
kdyton jalkeen

e kausiluonteisten lipputuotteiden kayttoonottotiedot (lipun
voimassaolotieto)

e sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot

¢ viimeinen kayttotapahtuma (pdivamaara, kellonaika ja lipputuote sekd
linja, jolla korttia on kaytetty)

¢ mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole onnistunut,
syykoodi)

Waltti-lippujarjestelman verkko- ja mobiilipalveluiden asiakasrekisteri
sisaltaa asiakkaita koskevat seuraavat tiedot (tietoihin ei sisally
paikannustietoa sisaltavaa matkustustietoa):

Asiakastiedot

e asiakkuuden alkamis- ja paattymispaivamaara

¢ asiakkaan yksilointitiedot: nimi, henkildtunnuksen loppuosa,
syntymaaika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys, mikali
asiakas on vahvasti tunnistautunut

e yritys- ja yhteisoasiakkaiden yhtio- tai yhteisétunnus seka yhteystiedot
mahdolliset puhelinnumerot ja séhkdpostiosoite

mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
mahdolliset laskutus- tai toistuvaisveloitussopimukset

mahdolliset valtuutukset

¢ tieto siita, onko asiakas opiskelija

e opiskelija-alennuksen alkamis- ja paattymispaiva

¢ oppilaitoksen nimi ja yksildintitieto

Matkakortin/tunnisteen perustiedot

e tunnisteen numero

e asiakkaan tunnistekohtainen kayttajaryhma (osto-oikeudet) ja sen
mahdollinen maaraaikainen voimassaoloaika

Tunnisteen tapahtumahistoria
Toteutuma- ja rahatapahtumatiedot
¢ tunnisteelle tehdyt lataukset
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¢ arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika, lipputuote,
veloitettu summa ja historiatietona tunnisteen saldo ennen kayttoa ja
kayton jalkeen

e kausiluonteisten lipputuotteiden kdyttéonottotiedot (lipun
voimassaolotieto)

¢ sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot

¢ viimeinen kayttotapahtuma (paivamaara, kellonaika ja lipputuote seka
linja, jolla korttia on kaytetty)

e tunnisteen tilatiedot (suljettu, avattu, 6ytynyt, viallinen, korvattu
uudella tms.)

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Tiedot eivat ole salassapidettavia. Henkilotietojen suojan vuoksi tietoja ei
luovuteta ilman lakiperustetta.

8. Henkilotietojen Tietoja on mahdollisuus luovuttaa rekisterinpitajalle,
saannonmukaiset viranomaiskayttdjille, verkkopalvelussa myytdvien tuotteiden
luovutukset tuoteomistajille ja jarjestelmapalveluiden tuottajille taman

tietosuojaselosteen kohdassa 4 kuvattuihin kayttotarkoituksiin.
Kaikkia Kela-tuotteisiin liittyvia tietoja voidaan luovuttaa Kelalle.

Kaikkia koulutuotteita koskevia tietoja voidaan luovuttaa
kouluviranomaisille.

Tietoja ei siirreta ETA-alueen ulkopuolelle.

Tietoja ei luovuteta suoramarkkinointiin.

Tiedot sailytetaan Kotkan kaupungin arkistonmuodostussuunnitelmassa
9. Tietojen sdilytysajat ja tiedonohjaussuunnitelmassa maariteltyjen sdilytysaikojen mukaisesti.
Sailytysajat on maaritetty Kansallisarkiston ohjeiden, lakien, asetusten ja
Kuntaliiton suositusten mukaisesti.

Asiakirjat, joiden sailytysaika on paattynyt, havitetdan jarjestelmastd em.
suunnitelmien mukaisesti.

Matkakorttijarjestelman asiakasrekisteri:

Rekisterinpitdjan ja jarjestelmantoimittajien kesken on tehty sopimus
tietosuojasta. Jarjestelmantoimittajat hoitavat asiakasrekisterin ja siihen
sisdltyvien tietojen sdilytyksen hyvan tietojenkasittelytavan mukaisesti ja
noudattavat ehdotonta vaitioloja salassapitovelvollisuutta.
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Asiakastietoja sailytetdan kuusi (6) vuotta sen kalenterivuoden
paattymisestd, jonka aikana asiakkaan matkatililla on viimeksi ollut
tapahtumia.

Asiakkuuden paattyessa asiakastiedot poistetaan heti, jollei muut
lainsdadanndlliset velvoitteet esta tietojen poistamista.

Tietojen poistamisen jalkeen reklamointi, hyvitykset ja virhetilanteiden
selvittdaminen ei ole enda mahdollista.

Waltti-lippujarjestelman verkko- ja mobiilipalveluiden asiakasrekisteri:
Rekisterinpitdjan, viranomaiskayttdjien, kaupassa myytavien tuotteiden
tuoteomistajien ja jarjestelmantoimittajien kesken on tehty sopimus
tietosuojasta. Jarjestelmantoimittajat hoitavat asiakasrekisterin ja siihen
sisaltyvien tietojen sailytyksen hyvan tietojenkasittelytavan mukaisesti ja
noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Asiakastietoja sailytetdan kuusi (6) vuotta sen kalenterivuoden
paattymisestd, jonka aikana asiakkaan matkatililla on viimeksi ollut
tapahtumia.

Asiakkuuden paattyessa asiakastiedot poistetaan heti, jollei muut
lainsaadanndlliset velvoitteet esta tietojen poistamista. Tietojen
poistamisen jalkeen reklamointi, hyvitykset ja virhetilanteiden
selvittdminen ei ole enda mahdollista.

Asiakasrekistereiden asiakastiedot saadaan asiakkaan suostumuksella
10. Henkil6tietojen hadneltd itseltaan, alaikdisen huoltajalta, asiakkaan valtuuttamalta
tietolahteet henkildlta, Opetushallituksen Opintopolku-palvelusta tai Digi- ja
vaestotietoviraston vaestotietojarjestelmastd. Henkilotietoja voidaan
paivittda edelld mainituista jarjestelmista.

11. Rekisterin A. SAHKOISET JARJESTELMAT:
yllapitojarjestelmat ja Waltti-lippujarjestelman verkko- ja mobiilipalvelut:
suojauksen periaatteet e Palvelupistesovellus

o Waltti.fi-verkkokauppa
e Waltti Mobiili -sovellus
e WalttiPro

B. MANUAALINEN AINEISTO:
Aineistoa ei kasitelld manuaalisesti.
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TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sdhkoinen aineisto
Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa.

Asiakastietojarjestelmien ja tiedostojen kayttooikeudet perustuvat
henkilokohtaisiin kdyttooikeuksiin ja niiden kayttoa valvotaan.
Kayttooikeudet myoénnetaan tehtavakohtaisesti. Kayttdoikeus rajataan
sisalloltaan, laajuudeltaan, valtuuksiltaan ja kestoltaan siihen, mika on
henkilon tehtavien hoitamisen kannalta valttamatonta. Jokainen kayttaja
hyvaksyy tietojen ja tietojarjestelmien kaytto- ja salassapitositoumuksen.

Kayttooikeudet ja niiden hallinta

Kayttooikeudet asiakasrekistereihin sita tyotehtavissaan tarvitseville
henkildliikenneyksikon ja sen asiakaspalvelupisteiden henkilokunnalle
maarittelee TVV:n paakayttdja ja hanen valtuuttamansa vastuuhenkil6t.

Toimeksiantoon perustuen asiakasrekistereiden tietoja kasittelevien
henkildiden (esim. muut mahdolliset palvelupisteet) kayttdoikeudet
maaritelldan toimeksisaajan ja TVV:n valisessa toimeksiantosopimuksessa
mainituin periaattein.

Kasittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.
Kayttooikeus paattyy henkilon siirtyessa pois niista tehtavista, joita varten
hanelle on myoénnetty kayttdoikeus. Vaitiolo- ja salassapitovelvollisuus
jatkuu asiakastietojen kasittelya sisaltavien tyotehtavien tai
palvelussuhteen paatyttya.

Kayton valvonta

Kayton valvonnan rekisterilla valvotaan tyotehtavien mukaista rekisterin
kayttoa ja kayton yrityksid. Valvontaan tarvittavia tietoja tallennetaan
seka tietokantaan etta tiedostomuotoiseen lokiin. Palvelun
osajarjestelmat muodostavat lokia ohjausparametrien mukaisesti.
Lokitiedostoja sdilytetaan tiedostojarjestelmassa, johon on
kadyttooikeuksin rajattu paasy (luku- tai kirjoitusoikeudet) palvelun
yllapidosta vastaavilla henkilGille. Lokitiedostoja sailytetaan
padsadntoisesti yhdeksan (9) kuukauden ajan.

Rekistereiden kaytosta talletetaan tietokantaan tiedot kdyténvalvontaa
varten (kayttdjatunnus, aikaleima, hakuehto ja syy). Tietokantaan
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tallennettujen tietojen avulla voidaan seurata ja raportoida
asiakasrekistereiden asianmukaista kayttoa. Tiedoista tuotetaan kayton
seurantaan tarvittavat raportit. Tiedostomuotoiseen lokiin talletetaan
kayttaja- ja paivakohtaisesti asiakastietoihin tehdyt haut ja muutokset
seka kyselyn tehneen kayttajan yksildintitiedot.

Tekninen yllapito

Jarjestelmadntoimittajat vastaavat, ettd asiakasrekisteri sailyy teknisesti
ehedna. Jarjestelmaan liittyen teknista tietoa tarvitaan jarjestelman
teknisen kaytettdvyyden ja eheyden yllapitoon ja varmistamiseen.
Teknisina tietoina tallentuvat laitteen tuottamat tapahtumat. Teknisina
tietoina ei kerata eika talleteta henkilotietoja.

Kaytettavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm.
keskuslaitteet ovat lukituissa tiloissa, joihin on kulunvalvonta ja
tiedostoista varmuuskopiot erillisessa paloturvallisuusosastossa) ja
tietojen eheys hoitamalla suojaus teknisen yllapitotietojen ja
tapahtumatietojen kautta. Jarjestelman sisdiset tietoyhteydet on
toteutettu suljetuin verkoin. Ulkopuoliset yhteydet on suojattu
palomuurein. Jarjestelmaa ja sen tietoyhteyksia valvotaan 24 tuntia

vuorokaudessa.

Rekisteroidylld on oikeus saada rekisterinpitdjalta vahvistus siitd, etta
12. Tietojen hanta koskevia henkil6tietoja kasitelldan tai etta niita ei kasitella.
tarkastusoikeus (EU:n Rekisterinpitdjan on toimitettava pyynnosta jaljennos kasiteltavista
yleisen tietosuoja- henkildtiedoista. Jos rekisterdity pyytaa useampia jaljennoksia,
asetuksen artikla 15) rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin perustuvan

kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maaradaikaa voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella
ottaen huomioon pyynt6jen monimutkaisuus ja maara. Rekisterinpitadjan
on ilmoitettava rekisteroidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta rekisteroidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdyttaa muita oikeussuojakeinoja.
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Omien tietojen saanti pyynnon perusteella sekd EUn yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisteroidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetdaan toistuvasti, rekisterinpitaja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltdytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

Tietopyynto toimitetaan sahkoisella tietopyyntolomakkeella.

Lomake 16ytyy www.kotka.fi/tietosuoja.

Tyomarkkinatorin kautta paasee TE-palvelujen henkildasiakkaan
Tyomarkkinatorin Asiointi-osioon, joka on henkildasiakkaiden
verkkopalvelut yhteen kokoava sivusto. Asiointi-osion kautta voi ndhda
omia asiakastietoja. Palveluiden kayttajalla on oikeus tarkastaa
asiakastietojarjestelmassa olevat asiakastiedot. Taman voi tehda
ensisijaisesti Asiointi-osion kautta.

13. Oikeus tiedon
oikaisemiseen ja
poistamiseen (EU:n yleisen
tietosuoja-asetuksen
artikla 16)

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman
aiheetonta viivytysta rekisteroitya koskevat epatarkat ja virheelliset
henkil6tiedot.

Puutteelliset tiedot rekisterdidylla on oikeus saada tdaydennetyiksi, muun
muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilotietojen kasittelyn
tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemista, hanen on annettava asiasta kirjallinen todistus.
Todistuksessa on mainittava myo6s ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdyttaa muita oikeussuojakeinoja.

Oikaisupyynto toimitetaan sahkoiselld lomakkeella.

Lomake I6ytyy www.kotka.fi/tietosuoja.
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Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos

14. Muut mahdolliset rekisteroity katsoo, ettd hanta koskevien henkilotietojen kasittelyssa
oikeudet (EU:n yleisen rikotaan tata asetusta, sanotun kuitenkaan rajoittamatta muita
tietosuoja-asetuksen hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Rekisterdidyn

artikla 77) oikeuksien toimimatta jattamisessa on tietosuojavaltuutetun toimisto.




